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1. 项目背景及需求分析



重大活动关注度高、轰动性强,低空安全保障尤为重要

大型会议

需要对某一段时间内的某项事业进行
阶段性的梳理，并对接下来的工作计
划进行制定。所以举行大型会议来集
思广益。例如：全国人民代表大会、
政治协商会议、中非会议、一带一路
国际高峰论坛、APEC会议、杭州G20峰

会等重要会议。

大型体育赛事

国际级别的大型体育赛事也是重大活
动的一部分，各国通过举办大型体育
赛事能起到宣传本国文化，拉动区域
经济发展，促进国际交流的作用。例
如：奥林匹克运动会、冬季奥林匹克
运动会、世界大学生运动会、残奥会、

世界军人运动会等赛事。 

大型展览会

为了促进各国家、各地区的经济与文
化交流，会经常性地举办一些大型展
览活动。这些展览会也应当认定为重
大活动的一个组成部分。例如：世界
园艺博览会、中国国际进口博览会。 

综合性活动

国家或者地区为了纪念重大历史事件
（建党、建国、建军、抗战胜利等）
而开展的各类综合性活动。例如：国

庆阅兵、抗战胜利阅兵等。



重大活动中需要低空安全防控保障的重点区域

开幕式 闭幕式

重要赛事场馆 要员警卫安保



“黑飞”无人机给重大活动带来的诸多威胁

➢ 自身坠落风险：无人机失控坠落时，留给无人机操作人员以及活动现
场安保人员的反应时间很少，在极短的时间内就可能造成严重后果，
很容易对地面的人和物的安全造成威胁。非法入侵重大活动核心场馆
的无人机也极有可能通过坠落动能打击的方式进行袭击。因此，无人
机自身坠落造成动能冲击伤害是重大活动举办过程中无人驾驶航空器
的重大风险。 

➢ 恐怖袭击风险：由于重大活动的特殊性，恐怖分子极有可能使用无人
机对重大活动场馆等进行恐怖袭击，传播政治宣言。

➢ 投放危险物品风险：无人机凭借着成本低廉，易于改装的特点，通过
改装可将危险品如腐蚀物、放射物等投放到重大活动场馆，以制造事
端，威胁社会安全，造成人身伤害，引起社会恐慌。

➢ 侵犯隐私风险：无人机配备技术的不断发展，无人驾驶航空器可搭载 
GPS、麦克风、人脸识别系统、自动汽车牌照识别器等工具，从而实
现视距外高清拍摄、视距外个人信息收集。因此，在重大活动期间被
不法分子利用于拍摄重大活动筹办方案、安保方案、参会人员安保情
况、参会人员隐私拍摄等。给重大活动期间涉密文件以及个人隐私造
成了一定威胁。

➢ 入侵要人驻地风险：重大活动期间，要人驻地通常有我国党政军核心
首长、驻华使节、访华外宾等居住，要人驻地极易成为不法分子使用
无人驾驶航空器进行非法袭击的场所。所以，在重大活动无人机安全
管控的过程中，必须重视无人机入侵要人驻地所带来的安全风险。



无人机防控功能需求

7*24小时不间断监控防控

区域空域，提前发现试图

靠近的无人机并作出预警。

发现无人机试图进入

核心保护区时，自动

实施反制对其进行驱

离或迫降。

实时监控无人机飞行

轨迹，让目标始终置

于掌控之下。

精准掌控无人机的通信

模式和实时位置信息。

有效的识别无人机的敌友

身份并支持防控策略设置。

及时发现 有效反制 全程跟踪 精准管控 敌友识别



2.综合防御系统建设方案



系统设计思路及系统架构

1个
愿景

2个
目标

筑牢低空安全防控屏障

绿色安全合理有效

3个
特点

系统设计思路

直观显示 高效防控 融合直观

多种终端产品

数据融合及
情报分析层

综合
管理层

多源数据拼接融合

多级警戒，多层防控
精准管控，闭环管理

系统结构化层级

设备
接口层

交叉引导确认，态势评估



整体设备部署情况说明

重大活动无人机防御建设方案，共涉及开幕式、闭幕式、赛事场馆、要员驻地等固
定场所安保以及要员警卫移动安保，整体设备部署情况如下：

固定场所安保：

无人机侦测设备*4

无人机反制设备*2

侦测管制一体设备*2

手提式无人机侦测定位*2

手持式无人机察打一体设备*10

手持式无人机定位设备*10

手持式无人机反制设备*10

要员警卫移动安保：

车载侦测管制设备*2（含车）

手提式无人机侦测定位*2

手持式无人机察打一体设备*2

手持式无人机定位设备*2

手持式无人机反制设备*2



固定式低空防御系统部署方案

根据所处位置及区域大小（合理考虑当天所

涉及场景区域）进行合理防控，本方案共部署：

4台无人机侦测设备，单台设备作用半径2km；

2台无人机反制设备，单台作用距离1.5km；

2台侦测管制一体设备，单台侦测半径2km，反制

1.5km；

1套综合管控指挥系统，实现对目标无人机态势的

监测。

所有设备均架设在管理范围内，以便于管理方统

一管理。另配置手提式无人机侦测定位设备2台，

手持式无人机察打一体设备、手持式无人机定位

设备及手持式无人机反制设备各10套，极大增强

了防控系统的应急机动性。

侦测设备

侦测设备

侦测设备

反制设备

侦测设备

反制设备

侦测管制
一体设备

侦测管制
一体设备



固定式低空防御系统分级防控效果

左图中黄色填充区为侦测预警区，可以对核心保护区

外延2km区域低空目标实现远距离侦测、及时预警；

蓝色填充区为定位追踪区，可以对核心保护区周边

1.5km区域内低空目标实现定位追踪；

本次建设方案将固定式压制干扰设备部署于保护区周

边，根据系统多源融合协同调度机制，合理控制反制设备

的处置区域。

核心保护区不作为处置区，有效保护核心保护区内协

作无人机正常工作，同时对保护区外围约1.5km区域低空

目标实现有效处置（含穿越机），将非法目标阻拦在保护

区之外。

2km
1.5km

图
例 频谱侦测区 定位追踪区 有效反制区



固定式低空防御系统作业流程

信息侦测 信息实时同步

管控后台

信息推送

实时指挥

执法人员快速出动

抓捕

无人机飞手 指控中心

操控无人机

自动处置



要员警卫移动安保保障方案

侦测反制一体
设备

车载管控系统

无人机管控指挥车

①

②

③

要员警卫安保移动保障作业

车载式无人机侦测反制一体设备，基于频谱感

知和无线电压制等技术，实现对黑飞无人机的侦测预

警、机型识别和联动反制。

  该装备可根据任务需要部署于保护区周边，可

在移动状态下巡检作业。

车载式防控系统，主要由三部分构成：

①侦测反制一体设备 ②车载管控软件系统 ③无人机管控指挥车。



手持式设备——防控流程

手持式无人机反制设备

随身携带巡逻防控

信息采集

防控点位

入侵告警

关键点位防控

（2）通过手持式无人机反

制设备对目标进行处置

（1）通过手持式无人机定

位设备探测定位无人机及

飞手位置

手持式无人机定位设备发现无人机靠近，立即告警，探测定位无人机及飞手位置。安保人员评估目标

威胁程度，使用手持式无人机反制设备，对入侵的目标进行及时有效处置。



手提式设备——防控流程

重要岗哨

触摸屏显示（管控平台）

入侵告警

唯一身份识别

无人机定位

飞行轨迹显示

飞手定位

黑白名单

协助警方抓捕飞手

手提式无人机侦测定位设备

手持式无人机反制设备



手持式无人机察打一体设备——防控流程

手持式无人机察打一体设备实时监测周边的

无人机信号，侦测并锁定无人机方位后，提

示安防人员开启打击，对入侵的目标进行及

时有效处置。

手持式无人机察打一体设备



硬件设备介绍——固定式无人机侦测设备

无源探测

精准定位

远距预警

基于TDOA频谱探测技术，单台设备可独立发现、预警、识别、定位无人机（主
流机型）。多台设备组网可实现多品牌、多机型，以及自制机、穿越机的实时精
准定位。

单站定位
单台设备可实现主流机型 无人机及飞手定位、
无人 机唯一序列号识别

无源探测

无源探测，不主动发射电磁信号，环境友好，隐
蔽性高

多站组网定位
多站组网基于TDOA技术可实现多品牌机型定位，
定位精度达10m量级

识别机型全
可识别大疆、道通等主流机型以及自制机、穿
越机等300+种机型

黑白名单

有效区分合作与非合作无人机

抗干扰能力强
城市复杂环境下运行稳定

虚警率低

平均虚警率＜1次/天

工作模式 无线电探测、TDOA

作用对象 无人机图传、飞控信号

工作频段 100MHz – 6GHz

探测半径
城市环境2—6公里

（根据环境和机型不同会存在一定差异）

探测数量 ≥10架次（同时）

尺寸 直径：260mm±2mm 高：637mm±2mm

防护等级 IP66

一体化设计
美观大方，安装便捷易用



硬件设备介绍——固定式无人机反制设备

察打联动

远距作业

定向精准打击

基于无线电干扰阻断原理，对无人机施行定向精准打击，有效切断无人机的通信

指控链路，迫使无人机返航或迫降，从而保障防御区域的低空安全。

固定/全频段反制
可同时或独立对900MHz、1.5GHz、2.4GHz、
5.8GHz等无人机常用频段进行压制，也可按
需扩展其他频段

察打联动

可与探测设备联动，持续自动跟踪打击目标

响应速度快

处置响应时间＜3秒

次生干扰低

发射时间短，集中定向发射，次生干扰低

工作模式 无线电干扰压制

作用对象 无人机图传、飞控链路、导航信号

工作频段 900MHz、1.2GHz、1.5GHz、2.4GHz、5.8GHz

作用距离 1.5km-3km(根据环境和机型不同会存在一定差异）

干扰目标数 ≥5架次（同时）

覆盖角度 方位0°- 360°，俯仰-30°- 60°

尺寸 L*W*H：565mm*465mm*585mm（主机）

重量 ≤40kg（含天线和云台）

防护等级 IP67



硬件设备介绍——无人机侦测管制一体设备

机动执法

远距覆盖

察打联动

该设备基于频谱感知和无线电压制等技术，实现对黑飞无人机的侦测识别、定

位追踪，飞手定位，以及无人机的驱离与迫降。设备部署灵活，可固定式或车

载式安装使用。

识别机型全

可识别大疆、道通、哈博森等主流品牌机型，以及自
制的穿越机、WiFi机、模拟图传、数字图传等机型

唯一身份识别
可识别无人机唯一序列号（大疆系列）

黑白名单

察打一体
侦测反制联动，可自动识别打击目标

有效区分合作与非合作目标

目标定位
可实时定位无人机及飞手位置（大疆系列）

工作模式 无线电探测、无线电压制

作用对象 无人机图传、飞控链路

工作频段

探测：100MHz - 6GHz
反制：900MHz、1.5GHz、2.4GHz、

5.2GHz、5.8GHz等无人机常用频段，可
独立控制、按需组合

作用范围

侦测半径：2km-3km(根据环境和机型不
同会存在一定差异）

反制距离:1km-2km(根据环境和机型不同
会存在一定差异）

定位精度 ≤10m

侦测数量 ≥10架次（同时）

防护等级 IP65



硬件设备介绍——手持式无人机察打一体设备

飞手定位

察打一体

组网定位

该设备是一款便携式的“察打一体”无人机管制装备，通过频谱感知、人工智能及无线

电干扰等技术，可实现目标无人机的探测预警、身份识别、概略测向、位置获取和定向

处置能力。

概略测向
实现目标无人机侦测测向功能，并通过雷达图呈现
无人机方位信息

探测对象
大疆、道通、飞米、大华等常见品牌无人机及
其它自制穿越机、WiFi机等绝大多数机型

定位对象
大疆御Mavic、Air、Mini、FPV、Avata等多种

型号无人机

作用距离
探测距离：500~1500m
定位距离：1~3km

反制距离：500~1500m

工作频段
探测频段：900MHz、1.4GHz、2.4GHz、5.8GHz
反制频段：900MHz、1.5GHz、2.4GHz、5.8GHz

探测目标 ≥10架次（同时）

定位精度 ≤10°

识别响应时间 ≤3s

尺寸 L*W*H (850mm*88mm*292mm)±5mm

重量 ≤5.5Kg

飞手定位
可实时显示飞手（遥控器）所在街区位置信息，方位
角，与无人机、侦测设备之间的相对距离

察打一体
集侦测、测向、定位、反制能力于一体，侦测并锁定
目标无人机方位后，可立即开启反制驱离或迫降目标

组网定位
支持多装备组网，位置回传，实现大区域统一调度管

控作业。

移动便携
翻折式屏幕设计、电池可拆卸、移动便携



硬件设备介绍——手持式无人机反制设备

单兵便携

响应速度快

作用距离远

通过发射特定频段电磁波对无人机进行干扰反制，从而阻断无人机的通信或导

航链路，快速实现目标的驱离或迫降；采用翻折式屏幕设计，实时显示反制模

式、电量等信息，可单独使用，也可与侦测产品组成“察打一体”系统。

工作模式 无线电干扰压制

作用对象 飞控链路、导航信号

工作频段 900MHz、1.5GHz、2.4GHz、5.8GHz

作用距离
1km-1.5km(根据环境和机型不同会
存在一定差异）

设备尺寸 L*W*H (850mm*88mm*292mm)±5mm

续航时间 约30min(连续）

处置模式多样

定向发射干扰信号，可自主选择驱离/迫降模式

多频段反制

可对各种无人机的通信、导航链路进行反制

实时屏显

采用翻折式屏幕设计，实时显示反制状态，电量信息

联网定位（选配）

可联网接入管控平台，实现设备位置定位回传

移动便携
翻折式屏幕设计、电池可拆卸、移动便携



硬件设备介绍——手持式无人机定位设备

飞手定位

位置导航

极度轻便

该设备是一款可精准定位无人机和飞手（遥控器）的便携式产品，通过对无人机信号的

深度频谱分析及特征识别，可单机实现探测范围内无人机的序列号、型号、位置、速度、

高度、航迹及飞手位置等多维信息的实时监测。

黑白名单
可区分合作与非合作无人机，设置黑白名单

探测定位对象
大疆御Mavic、Air、Mini、FPV、Avata等多种

型号无人机

作用距离 1-3km（环境和机型不同存在差异性）

工作频段 2.4GHz、5.8GHz

轨迹跟踪 ≥5架次（同时）

定位精度 ≤5m

屏幕尺寸 6.67英寸

尺寸 L*W*H 186mm*86mm*21mm

重量 （505±10）g

工作温度 -20~50℃

续航时间 约4小时

飞手定位
可实时显示飞手（遥控器）所在街区位置信息，方位
角，与无人机、侦测设备之间的相对距离

身份识别

可识别无人机唯一序列号

位置导航

系统可规划捕获无人机（或飞手）的行动路线，提供

位置导航功能

移动便携

外形极致轻薄，轻松携带，随开随用



硬件设备介绍——手提式无人机侦测定位设备

探测信息全

飞手定位

唯一身份识别

该设备是一款搭载无人机综合管控平台的便携无人机侦测设备，通过对无人机信号的深度分析和

数据挖掘，实现对探测范围内无人机的探测、识别、预警、定位、追踪等功能。

移动便携
手提箱设计，电池可拆卸，便于携带

多维信息监测

可获取无人机的序列号、型号、经纬度、方位角、
与侦测设备之间距离、速度、高度、海拔、起飞点、
返航点、航迹，飞手经纬度、方位角、与侦测设备
之间距离，无人机与飞手之间距离等信息

探测对象
大疆、道通、飞米、大华等常见品牌无人机及
其它自制穿越机、WiFi机等绝大多数机型

定位对象
大疆御Mavic、Air、Mini、FPV、Avata等多种

型号无人机

作用距离 1km-10km（视工况及目标机型而定）

重点探测频段
900MHz、1.2GHz、2.4GHz、5.2GHz、5.8GHz

（频段可按需扩展）

同时探测目标 ≥5架次

方位误差 ≤1.5°（RMS）

定位误差 ≤10m

续航时间 约4小时（可更换电池及外接电源）

尺寸 (520mm*415mm*224mm)±2mm

重量 ≤20Kg

防护等级 IP65（箱子闭合）

飞手定位
可实时显示飞手（遥控器）所在经纬度，方位角，与
无人机、侦测设备之间的相对距离

唯一身份识别

可识别无人机唯一序列号

提前预警

当设备探测到无人机入侵，可立即进行声光告警



无人机管控平台系统功能介绍

机型识别

精准定位

轨迹追踪

飞手定位

联动反制

远距预警

区域自定义

无人值守

数据分析



无人机管控平台系统功能介绍——探测预警

系统侦测发现无人机后，可通过

两种方式进行报警。

声光报警

  系统界面红光闪烁、连接指挥平

台的报警器同步进行声音报警。

短信推送报警

通过手机短信接收报警信息，接

收报警短信的手机号可自行设置。



无人机管控平台系统功能介绍——目标识别

系统探测到黑飞无人机

信号并报警后，系统自动将

探测到的无人机的频谱信息

与数据库中的无人机型号的

频谱信息进行对比，可同时

识别出多架次黑飞无人机的

品牌、型号，以及唯一的

“个体身份信息”。



无人机管控平台系统功能介绍——目标定位与轨迹追踪

系统可实现多台

无人机同时轨迹跟踪

的能力，实时监控目

标的飞行轨迹及位置，

利于安防人员评估目

标的威胁程度，可实

现多目标同时处置的

能力。



无人机管控平台系统功能介绍——飞手定位

系统可实现对

无人机飞手的定位

功能并在软件界面

显示无人机飞手的

大致位置。



无人机管控平台系统功能介绍——联动反制

系统可实现

侦测设备与反制

设备的充分联动，

当侦测到目标无

人机时，反制设

备将自动跟踪入

侵目标，并对防

控范围内的目标

进行有效处置。



无人机管控平台系统功能介绍——无人值守

无人值守

自动跟踪

反制设备自动跟踪入侵无人机的方位

和高度。

自动处置

无需手动进行处置，系统将会自行对

目标无人机进行处置。

无人值守模式可在系统无人操作的情

况下，智能控制反制设备自动对入侵无

人机进行打击。察打联动，自动识别跟

踪打击目标。



无人机管控平台系统功能介绍——黑白名单功能

不告警并注明信任

如有自用无人机用于协作作业，

不希望被系统当作黑飞，可将该

无人机录制进白名单，白名单内

的无人机，在系统内不发出告警，

页面上标注为信任，不计入数据

统计中的黑飞。

左图绿色轨迹即为白名单无人

机，紫色轨迹为黑飞无人机，系

统仅对黑飞无人机进行定向处置。



无人机管控平台系统功能介绍——多源融合

多源融合

系统支持多源设备融合，包括光

电追踪设备、雷达探测、频谱侦测

设备等多种探测设备，导航诱骗、

无线电反制等多种处置类设备的统

一接入。支持接入到用户方综合指

挥平台进行统一管理。

左图为光电追踪设备与无线电反

制设备融合的界面。



无人机管控平台系统功能介绍——数据回溯

轨迹回看

可根据时间，回看历史无人机入侵路线，

帮助分析无人机威胁态势。

数据报表

数据可保存365天，通过时间筛选出

的轨迹数据，支持一键下载报表。



无人机管控平台系统功能介绍——数据分析

数据统计

数据统计多样化，搭配空间

地理数据库，可进行大量的，

多维度的数据统计分析；

通过全方位的数据统计，有利

于进行科学的决策。

可视化展现

统计数据可视化，展示多种

类统计图，如无人机机型、位

置热力图、轨迹数据、设备数

据、告警数据等可视化界面图。



特金方案优势

复杂环境有效侦测

实时显示平台统一管理 多种预案应急处理

人员密集场所精确定位实现远距离报警

智能决策、精准处置



针对穿越机的防控优势

快速发现

采用自研的信号特征提取算

法，从而可实现远距离穿越

机的快速发现。

高刷新率

针对穿越机快速移动特性，

保证0.5s以内的刷新速率降

低每次定位的间隔。

采用自研的多普勒补偿算法,

从而降低由于穿越机飞行速

度快导致多普勒频移的影响。

适配的轨迹跟踪

针对目标穿越机，能够调用

高速移动目标的轨迹匹配算

法，保证定位轨迹的实时性。

多普勒补偿



系统预算清单

方案 名称 数量 单价 小计（万元） 备注

固定式
防控

固定式无人机侦测设备 4台

设备数量按实际防控
区域进行增减固定式无人机反制设备 2台

固定式侦测管制一体设备 2台

无人机防控系统软件 1套

合计（万元）：

系统预算清单—固定式防控

方案 名称 数量 单价 小计（万元） 备注

车载式
防控

车载式无人机侦测管制一体设备 2台
设备数量按实际防控

区域进行增减

无人机防控系统软件 1套

合计（万元）：

系统预算清单——车载式防控



系统预算清单

方案 名称 数量 单价 小计（万元） 备注

便携式
防控

手持式无人机定位设备 12台

设备数量按实际防
控区域进行增减

手持式无人机反制设备 12台

手提式无人机侦测定位设备 4台

手持式无人机察打一体设备 12台

合计（万元）：

系统预算清单——便携式防控



3. 无人机防御实践



70周年国庆阅兵及建党百年庆

2019年，特金为国庆期间首都核心区提供低空安全保障,特金的网格化无人机管控系统覆盖了北京核心区（二

环），是国内最早的城市级网格化部署的无人机安全管控网之一。该网络经过稳定运行近2年后，又应用户单位

的要求，进行了升级和扩容，负责建党百周年庆期间的无人机安保任务。



第七届世界军人运动会

2019年第七届世界军人运动会，上海特金承担核心区（赛区、首脑驻地）低空安全保障任务，设备有效覆盖

范围近60平方公里。在复杂城市环境（物理、电磁）条件下，特金帮助警方及时处置数起无人机“黑飞”事

件，获高度好评。



杭州亚运会

2023年10月，上海特金与杰能科世携手圆满完成第十九届杭州亚运会开、闭幕式及各赛事体育场馆的低空保障工

作。保障期间，上海特金组织技术专家组奔赴一线，采取多重监管举措确保空域安全。



四川成都大运会

2023年8月，第31届世界大学生夏季运动会8日落下帷幕，本届大运会上海特金主要负责开幕式场馆、闭幕式场

馆以及大运村赛事场馆等地点的低空安全保障工作。保障期间，采取多重监管举措，成功预警处置“黑飞”事

件数十起，助力筑牢大运会安保“护城河”。



央视春晚低空安全保障

2019年，特金承担央视春晚吉林长春汽车厂分会场低空安全保障服务。面对低温（－25℃）、楼房密集、

电磁环境要求高等挑战，协助警方成功处置多起黑飞无人机事件，并助力警方抓获黑飞飞手，顺利完成分

会场晚会的安全保障任务。



世界游泳锦标赛无线电安全保障

2018年12月，第14届世界游泳锦标赛在杭州奥体中心举行，上海特金负责核心赛区无线电环境保障,提供分布

式无线电监测定位系统和频谱分析系统，精确定位不明窄带信号干扰源，圆满完成赛事无线电安全保障工作。



4. 无人机防御领导者



特金综合竞争优势

TDOA时差无源定位技术
起源于国外无源雷达技术
蜂群探测定位
全频段 包括主流无人机
和自制无人机

人民日报
新华社

中央电视台
中新社

中央政法委官网

军标《无人机探测》
国标《无人机身份识别》
团标《机场净空区侦测》
团标《TDOA无线电方法》

技术 品牌

专利标准 申请 102
发明 59
授权 67
软著 42



联合国国际电联“全球最佳创新奖”

技术——领先的技术实力获得业界广泛认可



公安部安全与警用电子
产品认证

公安部安全与警用电子
产品认证

国家无线电
监测中心认证

公安部警用装备采购
中心入围供应商

产品——权威机构检测认证的可靠品质



人民日报报道 新华网报道 中新网报道

科技日报报道

央广网报道 中国网报道

中央政法委官网人民日报海外网 中央电视台军事频道深度报道

品牌——业界低空安全防控技术领域第一品牌



业内唯一一家单位同时参与了国标、国军标、民航行业标准、通信行业标
准关于无人机探测、识别、定位、反制技术的标准起草。第一个通过TDOA

网格化无线电监测定位标准测试。

标准——引领行业标准制定



专利——行业领先的知识产权成果

深度布局TDOA网格化无线电感知

和无人机侦测定位管控技术，专

利提交行业遥遥领先。

目前已申请专利102项，含发明

专利59项；其中67项专利（33项

发明）和42项软著已授权。
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